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Algo de historia ..... el comienzo

Los Sotanos (antes 90°s)

Entorno
Centralizado
Ubicacion
Explotacion de sistemas centrales

Reporte

Bajo el area de Tl

Funciones
Politica de seguridad (?)
Administracion de usuarios y contrasenas

Perfil

Técnicos especializados
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Algo de historia ..... la luz

La plantas de oficina (1995)

Entorno
Distribuido: entorno cliente — servidor. Internet
Dependencia del negocio en los sistemas

Ubicacion

Seguridad Informatica
Reporte

Area de Tl — Staff de Direccion Tl
Funciones

Politica de seguridad

Analisis de riesgos

Administracion de usuarios y contrasenas
Gestion de amenazas y vulnerabilidades

Perfil
Técnicos
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Algo de historia ..... la presion

Los pisos altos (2000 - 2004)

Entorno
Distribuido: entorno cliente — servidor. Internet. Intranet
Incrementa dependencia del negocio en los sistemas
Presién regulatoria (proteccién de datos y privacidad)
Ubicacion
Seguridad Informatica
Reporte
Area de TI — Staff de Direccién TI
Interlocucion areas de negocio

Funciones
Politica de seguridad
Analisis y gestion de riesgos
Administracion de usuarios y contrasenas
Gestion de amenazas y vulnerabilidades
Proteccion de datos y privacidad. Auditoria

Perfil
Técnicos. Gestion.
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Algo de historia ..... el momento actual

Las alturas (2007 -)

Entorno
Distribuido. Internet. Intranet. Extranet
Globalizacion. Crecimientos por adquisicion
Elevada dependencia del negocio en los sistemas
Presion regulatoria: cross y sectorial
Eficaciay eficiencia
Ubicacion
Seguridad Informatica / de la Informacion
Reporte
Area de TI — Staff de Direccion Tl
Seguridad corporativa
Riesgos Corporativos

Funciones
Politica de seguridad
Analisis y gestion de riesgos
Gestion de identidades y amenazas
Cumplimiento normativo
Gestion de incidentes y forense

Perfil
Técnicos. Gestion. Comerciales (COMUNICACION)
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A que se dedica Seguridad?

La seguridad es un SERVICIO soportado
por uno conjunto de macro-procesos
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A que se dedica Seguridad?

Figure 1. Movement of Information Security Teams Fuente: Gartner. Feb 2007
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Reto a corto: Riesgo Tecnhologico

*Clasificacion control de la informacion

Gobierno I

«Comunicacioén y concienciacion

J P -Gestion Calidad *Politicas y procedimientos
. *Trazabilidad
-
< Gestion Estratégica
Mapa de -Gestllon de la mformac.lon -Sour.c’lng. .
: *Arquitectura empresarial *Gestion financiera
Riesgos Seguimiento del desempefio *Gestion de recursos
IT *Estrategia y planificacion Tl
Desarrollo de soluciones Gestion de proyectos
*Visioén y direccién
*Planificacion
*Ejecucion y seguimiento
*Aceptacién por el negocio
Service Deliveg ! Service Support I
*Operaciones Data Center *Gestion de problemas
*Gestion de la capacidad *Gestion de incidentes
*Gestién de SLA *Gestion de versiones
~Gestion Continuidad Servic *Service Desk
° *Gestiéon del cambio
[ ~Gestion de la seguridad *Gestion de la configuracion
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Reto a medio: Gobierno de IT

Como afectan las IT a su negocio?
Valor — como crean valor las IT
para la empresa?

Coste — como ayudan las IT a
racionalizar los costes totales del

Riesgo — como ayudan las IT a
gestionar la posicion de riesgo del

gocio?

Sabemos que para que las IT creen
un impacto positivo en el negocio,
existen 4 necesidades referentes a IT:

Alineacion estratégica
Gobernar con efectividad
Operar eficientemente
Medir el rendimiento
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\ Create value /

Objectives
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risk cost
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¢Como podemos medir el valor para la
empresa?
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Gobierno de IT: Framework de procesos

Managing IT like a

Managing the

business IT budget

Managing IT for
business value

Managing the
IT capability

IT Leadership and ﬂ Funding and Financing

Governance Y Budget Management
m Business Process m Portfolio Planning and
Management Prioritisation

(2 Business Planning Budget Oversight and

Total Cost of Ownership

Benefits Assessment and
Realisation

m Portfolio Management
m Investment Analysis and

EAM Enterprise Architecture
Management

TIM| Technical Infrastructure
Management

PAM People Asset Management

3 strategic Planning Performance Analysis icM! Intellectual Capital Performance
Demand and Supply Management
Management rAM Relationship Asset
Capacity Forecasting and Management
i RDE Research, Development and
Risk Management Engineering
i Cation sp | Solutions Delivery
Organisation Design and S . =
Planning umt User Management and
By Sourcing ~__Iraining
Y Resource Management UED| User Experience Design
m Innovation Management PPM Program and Project
. Management
Performance and Quality i
Management SUi Supplier Management
Service Analytics and vem Value Chain Management
Intelligence cAm Capability Assessment and
Management
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Algunas reflexiones.....

La funcion de Riesqo Tecnoldgico
Existe unicamente en algunos sectores

Es inmadura y con un ambito de actuacion muy acotado
Convergencia normativa mediante controles técnicos
Seguridad de la informacion
Continuidad de servicio IT
Procesos de Service delivery de forma parcial

Principales barreras

Gestion de riesgos corporativos trabajando mediante silos
No existen taxonomias de riesgos globales para tener un lenguaje comun
Modelos de seguimiento y reporting descentralizado
Vision parcial y sesgada de riesgos

Modelo organizativo y dependencias funcionales inadecuadas

Skills de gestion (comunicacion) y no técnicas
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Algunas reflexiones (2) .....

El Gobierno de IT

¢, Como afrontar este reto sin consolidar antes la funcion de riesgo
tecnoldgico?
Principales barreras

Madurar la funcion de Riesgo tecnologico

Conocimiento profundo del negocio para valorar el alineamiento con el
negocio

Page 17 Seguridad, Riesgo Tecnoldgico e IT Governance Ell ERNST & YOUNG
Quality In Everything We Do



GRACIAS

Ell ERNST & YOUNG

Quality In Everything We Do



