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Este nUmero

Julio San José Sanchez
Vocal Relaciones con Asociados

Llega tras el paréntesis laboral del verano vy
ahora nos toca volver a la rutina y tomar el
pulso al dia a dia.

Este segundo nimero de Madrid News llega
con el afan de superar la buena acogida que
vosotros, los profesionales del la asociacion
le habéis dado.

Habéis recogido muy bien ‘e/ guante’ de la
participacion y podemos decir con orgullo
gue hemos recibido bastantes colaboraciones
para este segundo numero, todas ellas de un
excelente nivel tanto profesional como
intelectual, desde aqui os continuaremos
animando para que sigdis enviandonos
vuestras colaboraciones y sugerencias para
este boletin, que es el vuestro,

Seguimos creyendo firmemente en esta forma
de comunicacién con los asociados y por ello
trabajaremos para hacerla cada dia un
poquito mejor, por aquello de predicar con el
ejemplo en la mejora continua.

—HSACA

Serving IT Governance Professionals

Madrid Chapter
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Reiteramos el compromiso ofrecido en el

primer nimero y te invitamos a que nos envies

tu opinién, comentarios o si lo deseas,
articulos o temas que creas interesante
publicar.

Un cordial Saludo,
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Firma Invitada

Isabel M. GOmez Gonzalez

MEDICION CONTINUA DE
RIESGOS

YO YA NO CALCULO RIESGOS MANUALMENTE,
Y TU?

Una de las principales funciones de un darea de
seguridad, es ser capaz de identificar de manera
clara y precisa cual es el nivel de riesgo de su
negocio.

El abanico de posibilidades para calcularlo es muy
amplio. Se mezclan conceptos variados como
impactos, probabilidades, requisitos de seguridad
y multiples posibilidades
encuadradas en férmulas matematicas diversas,

que pretenden ser

intentando dar objetividad a un proceso que en la
mayoria de las Entidades y Organizaciones a veces
resulta “adivinatorio”.

Recoger en un proceso metodoldgico, objetivo,
fiable, medible y replicable algo que por
naturaleza parece indefinible es complicado.
Especialmente, cuando hasta el
existia ningun actuario de
mercado sobre el que apoyarse.

momento no
seguridad en el

El ciclo de vida de gestion de riesgo no soélo
conlleva un andlisis y una identificacién de los
riesgos intrinsecos, efectivos y residuales sino una
toma de decisién. Una vez identificado el nivel de
riesgo de cada Entidad y Organizacién debe
decidirse qué hacer o qué no hacer a partir de una
metodologia adecuada a sus necesidades.

Todo este proceso estd enmarcado en la ardua

tarea de cumplimentar hojas de calculo
interminables, la recopilacién de millones de
vulnerabilidades, agrupadas segun diversos

criterios en grupos de amenazas que no se sabe
muy bien cdémo valorar, interminables entrevistas
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y blsquedas de datos, todo ello sazonado con una
sensacion de “persona que cruza el desierto”
mientras se realiza.

Se acabé. jRevolucién! Llega la medicién continua
del riesgo. El uso de metodologias y herramientas
que sean capaces de proporcionar datos objetivos,
que permitan comunicarnos con la alta direccién a
través de datos que les permitan tomar decisiones
sobre la tecnologia, con su forma habitual de
gestionar. Herramientas que sean sencillas,
intuitivas, que reduzcan en mds de un 70% la carga
de trabajo y, sobre todo, que ayuden y aporten
valor a los procesos de negocio.

El arte de parametrizar el mecanismo de una bola
de cristal.

Desde tiempos inmemoriales, las bolas de cristal
han sido empleadas para dar credibilidad vy
espectacularidad a todo tipo de ritos adivinatorios.
En muchas ocasiones, especialmente cuando un
responsable de seguridad se enfrenta a su primer
analisis de riesgos, se siente un poco adivino y por
desgracia la mdgica esfera no suele decirle nada. Si
a esto anadimos las multiples metodologias
existentes en el mercado, tan validas unas como
otras, soportadas a su vez por organismos
internacionales, cddigos de buenas practicas y
normativas, parece imposible no suponer que la
primera eleccién marcara la trayectoria de gestion
del riesgo.

Por tanto, el primer paso para dar soporte al ciclo
de vida de la Gestion del Riesgo es intentar
abstraerse del dia a dia, mirar hacia los procesos
de negocio de nuestra Organizacion, incluyendo las
normativas de obligado cumplimiento, y buscar un
buen traductor “factor econémico - factor
tecnolégico” (No se debe olvidar nunca que la
tecnologia da soporte a negocio y que la primera

sin la segunda no tiene razén de existir).
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Eleccidon de una metodologia de analisis y gestidn
del riesgo: jtecnologia o negocio?, ;cualitativo o
cuantitativo?

Una de las grandes elecciones a la hora de
gestionar el riesgo es seleccionar una metodologia
capaz de ofrecernos valores objetivos adecuados a
los activos, a los requisitos de seguridad, a las
amenazas, a las salvaguardas, a los procesos de
negocio y sobre todo a nuestra alta direccion.

No obstante, algo que frecuentemente se pasa por
alto, es que la metodologia no sélo tiene que ser
buena si no que tiene que estar soportada en una
herramienta de facil gestién, muy sencilla, muy
visual y que ofrezca valores que permitan, por
ejemplo, tomar decisiones importantes en medio
de una contingencia.

Es aqui donde la vieja tesitura sobre el cdlculo de
valores se hace mas patente: valores “en cifra” o
valores “en letra”. Mi opinién es tajante a este
respecto; si
objetiva hay que utilizar cifras. jEso significa que

se quiere medir algo de forma

alguien que mida sus riesgos dentro de una escala
de alto, medio y bajo lo esta haciendo mal? En
absoluto. Sin embargo, el paso del tiempo desde
mi primer analisis de riesgos me ha ensefiado una
cosa: Cuando alguien me pregunta cual es mi
nivel de riesgo, no es lo mismo decir que el riesgo
por ejemplo, que
organizacién se esta jugando un 0,03% por millon
de euros si no se arregla un agujero de seguridad.

es alto a decir, nuestra

Las cifras son palpables, comparables y sobre
todo dan una idea mas cercana de la situacién
siempre que hayan sido obtenidas de una forma
adecuada. No es lo mismo, decir que alguien es
“alto” a decir que alguien mide 1,85cm. Es
evidente que el segundo valor da una imagen mas
nitida de la realidad.
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Pero claro, los cdlculos y las cifras deben estar
soportados por herramientas o se volveran
inmanejables. Es en este punto cuando me viene a
la cabeza una reflexion que me dijo una vez uno
de los directores y que representa de forma clara
a que se debe aspirar “esto que me presentas me
gusta. No entiendo al detalle cémo funciona la
herramienta, pero si que veo con claridad los
resultados en el cuadro de mandos. Si me dices
que es una “caja negra” y que tu metes por un
lado una de las vulnerabilidades que afectan a
nuestras aplicaciones y es capaz de darme el
impacto en euros sobre mi negocio si la saco a
produccion sin arreglar, me vale”.

“Me vale”, que palabras mas grandes. Palabras que
todos nosotros deberiamos oir mds a menudo.
Pocas veces recuerdo que “nuestros mayores” nos
den el visto bueno de una forma tan clara. Sin
embargo, cuando las utilizan, dejamos por un
momento de ser el sector “paranoico que no habla
su idioma sin algo objetivo que aportar salvo
nuestro gran conocimiento” por “me ayuda a
tomar decisiones para mover este trasatlantico”

Y ahora que sé cudl es mi riesgo, ;qué hago con
él?

La gestion del riesgo significa la creacion de una
serie de acciones a corto, medio y largo plazo. Eso
lo sabemos todos. Pero, jqué acciones? ;Quién o
qué me las dice? ;jSon vdlidas en mi plan de
tecnologia anual? ;Coémo casan con la evolucién
de mis procesos de negocio?
preguntas a contestar, pero sobre todo hay una de
ellas que ha acechado, al menos en una ocasién, a
cualquier responsable que haya hecho un andlisis

de riesgos ;Y ahora qué?

Demasiadas

Se necesita ir mas alla con la gestidon del riesgo;
que sea capaz de aportar soluciones de forma
sencilla mediante el desarrollo de planes de accién
obtenidos de forma semi-automatizada. Es
imposible automatizar por completo el proceso,
pero si liberarnos de la mayor parte de carga
manual que conlleva.
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Me tempo que aqui no hay recetas completas. Es
necesario aprender a convivir con el riesgo y
poder adelantarse a las situaciones que puedan
afectar a las funciones que dan soporte a los
procesos de negocio.

Existen herramientas en el mercado que nos
ayudan a tomar este tipo de decisiones. Sélo hay
que aplicar la adecuada a nuestras necesidades.

Herramientas de gestion: Qué pedir.

El proceso de analisis y gestion del riesgo, cuyo
planteamiento en principio es robusto, se vuelve
lento e ineficaz cuando no permite contestar a
preguntas tan necesarias y a la vez tan
complicadas como las siguientes:

1. /sCudl es el nivel de riesgo que va a sufrir
una organizacion al poner en produccion
una nueva aplicacion que da soporte a una
funcion de vital para la
Organizacion?

2. ;Como aumenta mi nivel de riesgo en ei
momento que cae una de mis aplicaciones,
tal y como reflejan las alarmas de /los
sistemas de monitorizacion?

3. ¢El nivel de riesgo de mi organizacion es
adecuado con respecto al sector de
mercado en el que estd ubicada mi
organizacion?

4. jComo se recalcula el riesgo cuando es
descubierta una nueva amenaza?

negocio

La forma mas sencilla de contestarlas es
desarrollando o adquiriendo una herramienta
capaz de facilitar y realizar de forma repetitiva
(automatizada) algunas de las tareas,
especialmente aquellas que manualmente son mas
costosas.
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CONCLUSION

Estas, y otras muchas pinceladas que no son
objeto de este articulo, reflejan que ha comenzado
una nueva era en la Gestién del Riesgo. Una época
clara y nitida que deja atras la palabra “riesgo”,
tan manida en otros anos, por un nuevo vocablo
con el que se identifica la gestion del riesgo:
Brajula. Las Brajulas continuas que ya se utilizan
a dia de hoy dardn mucho que hablar por su
trascendencia e importancia dentro de otros
procesos y el propio entramado de nuestras
Organizaciones. Especialmente durante los anos
venideros, en los que el horizonte dibuja un
panorama restrictivo donde saber quien o qué
supone un riesgo real va a ser una de las
informaciones mas preciadas para una compafiia.

La mediciéon y gestion continlia de los riesgos no
es una utopia: es una realidad. Asi que, ja qué
espera para poner en marcha ya la Seguridad 2.0?
Quizas, sea una buena idea comenzar a gestionar
objetivamente de forma
convertirse en “Brudjula”.

riesgos continua vy
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CONCLUSION (cont)

Yo, ya no gestiono riesgos de forma subjetiva,
manual, costosa, complicada o no entendible por
la alta direccion. Sigo los principios aqui descritos
muy brevemente, y gestiono riesgos de forma
continua obteniendo hechos y resultados que en
mi dia a dia constituyen un pilar sélido para la
consulta y la toma decisiones. Ahora le toca
decidir a usted.
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Isabel M.Gomez Gdénzalez CGEIT, CISM, CISA, con
mas de una decada de experiencia en el mundo de la
Seguridad de la Informacién, desarrolla su actividad
profesional en el grupo Caja Madrid. Master en
Direccion de la Seguridad de la Informacién vy
proteccion del patrimonio por el IADE, cuenta con las
certificaciones CGEIT, CISA y CISM por el ISACA.

Esta en posesion del titulo de Auditora Jefe de
Sistemas de la Informacién. Como miembro del SC27
participa en la redaccion de varias normas, entre ellas
es coeditora de la futura norma de evidencias
electronicas. Posee una larga trayectoria en el sector
de las TIC, ambito en el que ha dirigido y participado
en multiples proyectos, especialmente en el sector de
Banca, Telecomunicaciones e Industria, centrados en
el desarrollo de planes estrategicos de seguridad,
inteligencia en la gestién del riesgo y creacion de
cuadros de mando

Puede ser localizada en

isabelmaria.gomez@gmail.com

Madrid News



Noticias de la Asociacion

El pasado dia 30 de septiembre tuvimos la ocasién de
volver a reunirnos en el Hotel/ Holliday /n de Madrid para
celebrar la presentacion de nuestro libro titulado MARCO
PARA LA AUDITORIA DE LOS SISTEMAS DE INFORMACION

Este libro continua con la linea tradicional de publicar St = )
materiales que guiaran a los Auditores de Sistemas en la o e chll ’
realizacion de sus trabajos de Auditoria. Asi, comenzado £
por el propio Cédigo de Etica Profesional (de obligado
cumplimiento para todos los auditores certificados CISA ©),

se ha desarrollado todo un cuerpo normativo que incluye
Estandares, Guias y Herramientas y Técnicas. Estos mds de : =
cincuenta documentos, en su version  original
proporcionan:

. A los auditores, los niveles minimos de calidad que

debe reunir su trabajo para cumplir con su

responsabilidad profesional. HEALA HSACA
. A la Direccidn y terceros de cualquier tipo interesados

en la funcion de auditoria, bases para la generacién de
expectativas adecuadas.

. A todos ellos, informacién adicional sobre como
cumplir y como interpretar las propias normas de
aplicacion.

En definitiva, un conjunto de materiales que merece la pena
reunir en una obra de referencia que pueda ser utilizada como
fuente de consulta para todos aquellos que tengan alguna
relacion con la auditoria de sistemas de informacién.



Presentacion del IT Survey in Europe, ME and Africa

Durante el mes de Abril, ISACA Madrid participé de la presentacién del Primer Estudio sobre la actividad
de Auditoria en Tecnologia de la Informaciéon en Europa, Oriente Medio y Africa.

Este Estudio fue desarrollado por la consultora KPMG y conté con la colaboracién de nuestro capitulo y
la del Instituto de Auditores Internos de Espafia.

Entre otros aspectos el estudio muestra que la Auditoria Interna de Tl es un componente fundamental
en la actividad moderna del Control Interno. Asimismo, el informe pone de manifiesto, entre otros
aspectos, que la actividad de auditoria en Tl debe incrementarse en las organizaciones a fin de
garantizar, desde un marco de independencia y transparencia, el control interno de las organizaciones.

Primer Estudio de Auditoria Inte}rna de IT
en Europa, Oriente Medio y Africa
Madrid, 2 de abril de 2009

kbl ]

KPMG's 2009 IT Internal Audit Survey
KEMG,)

KPMG's 2009 IT Internal
Audit Survey

The status of [T Audit in Europe, the Middle East and Africa
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Formacion ISACA Madrid

Elena Maestre - Vocal de Formacion

En la Asociacién de auditores y Auditoria y Control de
Sistemas y Tecnologias de la Informacién y las
Comunicaciones, nos dedicamos a fomentar vy
promover la Auditoria, Gobierno Corporativo vy
Seguridad Informdatica en beneficio de nuestros
miembros, de los responsables y usuarios de SI/TIC y
de la sociedad en general.

A lo largo del préximo trimestre se celebraran los
siguientes cursos:

e Auditando la firma digital, 8 de
Octubre

e Auditoria del Outsourcing en los
SI, 5 de Octubre

e Plan de Contuidad de Negocio, 26
y 27 de Octubre

e Estandares de Auditoria,
Seguridad, Control y buen
gobierno de las TI, 23 y 24 de
Noviembre

Amplio catalogo con cursos
bdsicos y avanzados

“La formacion es el valor
fundamental en la ecuacion
de la seguridad’.
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CURS0S 2008

BENEFICIO
BRUTO

36.789,30 €

NGRES 05 99.628,20
S/VA

GASTOS S /VA 62.838,84 €

Consulta la web para ver el contenido de los cursos

ciSM




Cifras ISACA Madrid

Buenas noticias, ya SOIMOS mas de un millar de asociados, a Septiembre
de 2009

ISACA, Capitulo de Madrid (183) ,
P° Castellana, 91 - 3° Izda. 28046
- n e e
Teléfono
91.636.29.60

Fax
91.634.42.44

Correo electrénico

administracion@isacamadrid.es a I

Isaca Madrid, no comparte
necesariamente las opiniones
vertidas, siendo estas

expresadas por los autores a ,
titulo personal I e r




