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Estandares de auditoria, seguridad, control y buen gobierno de las TIC
Fecha: 23 y 24 de Noviembre 2009

OBJETIVO:
El curso esta dirigido a profesionales de la seguridad y auditoria informatica principalmente, asi como a la Direccion

de Sistemas de informacién, para conocer, comparar e iniciar en el uso de algunos de los estandares mas relevantes
en la gestion y seguridad de las Tecnologias de la Informacién y Comunicaciones.

TEMARIO:
1.- Introduccion a los estandares relacionados con la auditoria, seguridad, control y buen gobierno de las TIC:

La necesidad
Objetivos de los estandares

Vision general de estandares, certificaciones, alcance y organismos internacionales (ISACA, I1SO, BSI, etc.)
Seleccion de estandares: requerimientos de negocio y legales
Tendencias

Caso préactico

2.- Seguridad
La serie 1SO 27000
Introduccion e historia de los estandares
ISO 27000: Términos y definiciones
ISO 27001: Requisitos del Sistema de Gestion de Sistemas de Informacion.
ISO 27002: Guia de Buenas Préacticas de Objetivos de Control y Controles de Seguridad de la Informacion
ISO 27003: Guia de implementacion del Sistema de Gestidén de Sl y uso del modelo PDCA
ISO 27004: Métricas y técnicas de medida de la eficacia del SGSI
ISO 27005: Directrices de Gestion del Riesgo
ISO 27006: Requisitos para la acreditacion de entidades de auditoria y certificacion de SGSI
ISO 27007: Guia de auditoria de un SGSI
Particularizaciones y otros estandares de la serie 1ISO 27000: 27011, 27031, 27032, 27033, 27034, 27799
Caso practico.
3.- Auditoria, Control y Buen Gobierno de las TIC
3.1 CobIT
Introduccion e historia del estandar
CoblIT 4.1
Seguridad en CoblIT
Mapeo de CoblIT, ITIL v3 e ISO/IEC 27002
CoblT y las regulaciones Sabanes-Oxley y Basilea 11
Otras publicaciones relacionadas del Framework de CobIT
3.2 vallT: Inversiones en IT
Introduccion e historia del estandar
Relacién con CoblIT
VallT 2.0
3.3 ISO/IEC 38500
Introduccion e historia del estandar
Mapeo y complementariedad con los anteriores
Caso practico
4.- Mejores practicas de gestion de servicios de las TIC: ITIL
Introduccion e historia del estandar
ITIL v3: la gestion de servicios de Tl: prestacion de servicios y soporte.
ITIL v3: Otras guias operativas: infraestructura, seguridad, negocio, aplicaciones y activos Sw
Guias de implementacion de la gestion de servicios
5.- Modelo de Madurez CMMI:
Introduccion a CMM y CMMI e historia del estandar
CMMI como modelo para la evaluar el nivel de madurez respecto a estandares de seguridad y control.
Caso préactico
6.- Otros estandares técnicos de Seguridad Informatica:
Common Criteria: 1SO 15408
NiST SP 800
BSI Aleméan
PCI — DSS
Otros
Caso préctico

Importe IVA incluido: 1044 €. Asociados (ISACA/I1AIl): 464 € - Miembros entidades colaboradoras: 15% descuen.
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PONENTES

Maria JesUs Casado Robledo, Licenciada en Ciencias Empresariales (UAM). Pertenece al Cuerpo Superior de
Sistemas y Tecnologias de la Informacion, certificada como CISA y CGEIT, es miembro de ASTIC (Asociacion del
Cuerpo Superior de Sistemas y Tecnhologias de la Informacion) e ISACA. Con mas de veinte afios de experiencia en
el ambito de las TIC, dispone de una amplia experiencia en Direccion y Gestion de la Seguridad de la Informacion,
en Auditorias de Sistemas de Informacién, en aplicacién de las nuevas tecnologias en el desarrollo e implantacion de
Sistemas de Informaciéon y en impartir formacion en temas relacionados con Direccion y Gestion de la Seguridad de
la Informacién, Auditorias de Sistemas de Informaciéon y nuevas tecnologias.

Luis Saiz Gimeno, Ingeniero de Telecomunicacion por la UPM, certificado CISA y CISSP. Con mas de 12 afios de
experiencia en diferentes areas de seguridad de la informacién, trabaja en este campo desde el 2000 en el Grupo
BBVA. Actualmente es el Responsable de Prevencion de Delitos Tecnoldgicos del Grupo BBVA dentro del
Departamento de Seguridad Ldégica, siendo el ambito de actuacidon la prevencion, deteccidon e investigacion de los
delitos cometidos por medios telematicos.

Nelson Sanchez Vera, Ingeniero Informatico. CISA y Lead Auditor 27001. Actualmente es Gerente del Area de
Riesgos Tecnoldgicos de PricewaterhouseCoopers. Con mas de 10 afos de experiencia en seguridad de la
informacion, especializado en analisis y gestion del riesgo y sistemas para la gestion de la seguridad de la
informacion basados en las normas 1SO 27001 y 27002. En los ultimos afios ha disefiado mas de doce planes
directores de seguridad en organizaciones de gran magnitud ademas de soportar la implantacion y certificacion de
los SGSI para algunas de ellas. Entre sus responsabilidades como gerente de Riesgos Tecnolégicos de
PricewaterhouseCoopers esta el disefio, desarrollo y evoluciéon de las herramientas y metodologias de analisis y
gestion del riesgo.

José Ramon Coz Fernandez, Licenciado en Ciencias Fisicas (especialidad de Electronica y Computadores), Master
de Direccion de Tecnologias de la Informacion y en preparacion del Doctorado en Ingenieria Informatica. Con una
trayectoria de méas de 12 afos en el ambito de las TIC, actualmente desarrolla su actividad profesional en ISDEFE,
Empresa publica del Ministerio de Defensa, con Habilitacion personal de Seguridad hasta un nivel Nato Secret
Dispone de las certificaciones CISA, CISM, CGEIT de ISACA, asi como Foundation Certificate (ITIL) y el Curso oficial
del SEI sobre CMMI.

Miguel Garcia-Menéndez, Ingeniero de Informatica (Universidad de Oviedo). CGEIT, CISM, CISA. Managing
Consultant de la préactica IT Governance & Processes de Atos Consulting. 15 afios de experiencia en el mundo TIC.
Ha sido CIO de ENSILECTRIC, S.A. (Grupo Acerlor-Mittal), Jefe de la Unidad de Seguridad de Atos Research &
Innovation y miembro del equipo de Information Security & Compliance de Atos Consulting. Actualmente es
responsable del Programa de iniciativas de Buen Gobierno Corporativo de las TIC dentro de la firma. Ponente
habitual en conferencias y cursos, es miembro del claustro de profesores del Master en Buen Gobierno de las TIC de
la Universidad de Deusto (MaGTIC) e instructor acreditado de CobiT (ACT) por la ISACA.

LUGAR Y CELEBRACION DE CURSO

El curso se realizara en la sede del Instituto de Auditores Internos situada en la Calle Santa Cruz de Marcenado 33,
Planta 1, 2B.

Madrid, 23 y 24 de Noviembre 2009.
El horario del curso sera de 09:00 a 14:00 h y de 16:00 a 19:00 h.

CERTIFICADO DE ASISTENCIA
La asistencia a este curso proporciona 16 horas de formaciéon continua.

INSCRIPCIONES

Para inscribirse en este curso es necesario cumplimentar el boletin de Inscripcion y remitirlo por fax al numero 91
634 42 44.

Las cancelaciones de inscripcion al curso, s6lo seran aceptadas hasta 7 dias antes de la celebracion del mismo.

Importe IVA incluido: 1044 €. Asociados (ISACA/I1AIl): 464 € - Miembros entidades colaboradoras: 15% descuen.
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BOLETIN DE INSCRIPCION

CURSO * i

Para realizar la inscripcién al curso, arriba indicado, por favor cumplimentar y enviar este boletin de Inscripcion por
fax al nUmero 91 634 42 44

Marque el importe a pagar, segun corresponda, en el siguiente cuadro

Precio c/IVA
Precio del curso €
Miembros de las entidades con acuerdos de
colaboracion (ATI, Al2, AENOR-SC27) 15% de €
descuento
Precio especial para Asociados ASIA — ISACA / IAl €
Total a pagar (IVA incluido) €

Las cancelaciones de inscripcion al curso, s6lo seran aceptadas hasta 7 dias antes de la celebracion del
mismo.

(**) Sélo se consideraran definitivas las inscripciones cuyos importes hayan sido previamente abonados,
mediante transferencia bancaria. La transferencia deberéa realizarse a nombre de la Asociaciéon de Auditores
de Sistemas de Informacién; CIF: G83254755; Cuenta Corriente: 0128.0051.23.0500004696.

Para cualquier consulta dirigirse a formacion@isacamadrid.es.

Nombre y Apellidos ASISTENTE: .......ccoviiiecen e e NIF: oo,

Asociado ISACAN® ..................... (1 Asociado ATI ...eeevveeiieiiiininnes [1Otros (indicar) ......ccooeeeeeeeeeeeeenn. O
EMPreSa: oo (] o1 (o Y A 2= | o T
(DT g=ToloiTo] g I =T o] F= TSP PRSPPI
Localidad: ...........ccoeeeeeeeeeee. Caodigo Postal: ......ccceeeevviivinnnnn. Tfno. Personal: ..........ccccvvvvvvivieeennnne.
o 0= T PSP

Para hacer efectivos los descuentos tendran que aportar en este formulario el nUmero de asociado a
ISACA, o a la entidad con la que se tiene el acuerdo. Los descuentos no son acumulables.

DATOS DE FACTURACION: Por favor, marque y cumplimente la opcion deseada

O La factura debe ser emitida ala empresa: ......cccceeveeeeiiiviiiiiiieieee e CIF e,
DOMICIlIO EMPreSa: .....vvevveeeeiieeeiie e C.P.yLocalidad ........c..coevvvmeriiiiii e
ENVIO de 18 fACIUra AL, D./D2: ..ottt ettt e e e e e ettt e e e e e e e s sttt e e e e e e e bbb e e e e e e e s

Fecha......coooooiiiiiii Firma y SellO: ...
0 La factura debe ser emitida a titulo personal: D/D2..........ccooiiiiiiiiiiiee e
NIF: DOMICHIO: i
Cod. Postal: ......ccvveeeiiiiiieennn, LOCAIAAM: ....eiiiiieie et

Los datos se solicitan para el Unicos efecto de la gestion del curso, procediéndose a la cancelacién de los mismos una vez finalizado el mismo,
conservandose los estrictamente necesarios por requerimientos contables y tributarios, y de aspectos administrativos del curso. Estos datos no se
cederan a ningln tercero.
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