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1

INTRODUCCION

El Gobierno Corporativo de las Tecnologias de la Informacion y las Comunicaciones (TIC/TI)
constituye una disciplina relativamente nueva, con apenas una década de vida desde la aparicidn
de las primeras referencias bibliogréficas sobre el tema. Ello unido al, cada vez mds creciente,
interés que la Gobernanza de Tl suscita en el mercado, han servido de incentivo para el
lanzamiento de la presente Guia breve de Autoevaluacion.

La iniciativa, gestada en el seno de la Comision para el estudio y el desarrollo del Buen Gobierno
Corporativo de las TIC, dentro de las organizaciones del Capitulo de Madrid de ISACA, no tiene otra
finalidad que la de servir de puerta de entrada a la Gobernanza de Tl para aquellos individuos que
guieran comenzar a aproximarse a los problemas que las TIC plantean a las organizaciones y a los
mecanismos que han de ponerse en marcha para atajar y superar tales retos.

Basada en la norma ISO/IEC 38500:2008. Corporate Governance of Information Technology y otro
material bibliografico de ISACA/ITGI, la Guia ofrece una lista de puntos de verificacion que permitira
realizar autoevaluaciones sobre el grado de Gobierno TIC adoptado por las organizaciones.

OBIJETIVO

El objetivo de la Guia sera, por tanto, proporcionar a los consejeros-administradores y resto de
individuos con responsabilidades sobre la evaluacién, direccién y supervision del uso de las TIC en
sus organizaciones, una herramienta que les permita conocer el estado del marco de Gobierno
Corporativo de las TIC, vigente en las mismas.

Adicionalmente, se pretenden atajar las principales barreras a la adopcién de mecanismos de Buen
Gobierno Corporativo de TI: el desconocimiento de los referidos mecanismos y de los beneficios de
su adopcidn; vy, la falta de concienciacion sobre la necesidad de disponer de ellos.

La Guia podra ser utilizada en cualquier tipo de organizacidn, independientemente de su tamafio, o
de su naturaleza, publica o privada.

CUESTIONARIO DE AUTOEVALUACION. ESTRUCTURA

La herramienta que se ha dispuesto para permitir conocer el estado del marco de Gobierno
Corporativo de Tl dentro de una organizacidn es un cuestionario de autoevaluacion.

Este cuestionario ha sido dividido en los siguientes bloques:

e Bloque I. Sobre el papel del Consejo de Administracion/Comité de Direccidn en relacién a
TI.

e Bloque Il. Sobre el papel de la Funcién de Tl en el proceso de transformacion del negocio.

e Bloque lll. Sobre los principios generales que han de regir el Gobierno Corporativo de TI.
o Principio de responsabilidad.

Principio de estrategia.

Principio de adquisicion (inversién).

Principio de rendimiento.

Principio de conformidad.

O O O O O

Principio de conducta humana.
Cada uno de estos bloques se describe, en mayor detalle, a continuacion.
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3.1 BLOQUE I. SOBRE EL PAPEL DEL CONSEJO DE ADMINISTRACION/COMITE DE
DIRECCION EN RELACION A TI

La evaluacidon de un marco de Gobierno Corporativo de Tl ha de pasar, necesariamente, por un
andlisis del papel que juega el Consejo de Administracién/Comité de Direccién, u drgano
equivalente, en relacién a la direccion y control de las Tl, y su uso, en el seno de la organizacién.
Ello habrd de permitir obtener una imagen del lugar que ocupa la Gobernanza TIC en el escenario
general de Gobierno Corporativo.

3.2 BLOQUE Il. SOBRE EL PAPEL DE LA FUNCION DE Tl EN EL PROCESO DE
TRANSFORMACION DEL NEGOCIO

El segundo bloque del cuestionario trata de ofrecer una perspectiva sobre una serie de aspectos
generales de la Funcion de TI, dentro de la entidad (comunicacion con el Consejo de
Administracién/Comité de Direccidén, comunicacidon con los empleados, percepcidén de las areas
usuarias, etc.), en relacion a su papel en los procesos de transformacidn de la propia organizacion.

3.3 BLOQUE Ill. SOBRE LOS PRINCIPIOS GENERALES QUE HAN DE REGIR EL
GOBIERNO CORPORATIVO DE TI

En este tercer, y ultimo, bloque se hace un recorrido por los seis principios generales del Buen
Gobierno Corporativo de TI, segin recoge la norma ISO/IEC 38500:2008 -responsabilidad,
estrategia, adquisicidn, rendimiento, conformidad y conducta humana-.

Dentro del cuestionario, se dedica un subapartado a cada uno de los citados principios.

3.3.1 PrinciPio DE RESPONSABILIDAD

El Bloque Il del cuestionario comienza con una serie de preguntas relativas al principio general de
responsabilidad, en relacion al uso de las TI.

Se intenta evaluar si las responsabilidades de cada individuo, o grupo de personas, dentro de la
organizacion, en relaciéon a las Tl, estan definidas. Cada miembro de la organizacion debe conocer,
comprender y aceptar sus responsabilidades; y disponer de la debida autoridad, en funcién del
papel que desemperie, para ejecutarlas.

Las responsabilidades han de estar claramente definidas, tanto a nivel interno (miembros de los
organos de gobierno, alta direcciéon y resto de personal), como hacia el exterior (diferentes grupos
con intereses en la organizacion).

3.3.2 PriNciPiOo DE ESTRATEGIA

Las preguntas planteadas en este apartado ayudan a evaluar si la planificacion estratégica del
negocio de la organizacion tiene en cuenta y estd coordinada con las capacidades actuales y futuras
(infraestructuras, recursos humanos, etc.) de las Tl.

Al mismo tiempo, se trata de evaluar si la estrategia de Tl extiende la estrategia del negocio, esto
es, si se satisfacen las necesidades actuales, y previstas, reflejadas en el plan estratégico de la
organizacion.

3.3.3 Principio bE ADQUISICION (INVERSION)

Las adquisiciones (inversiones) en Tl ocupan el tercer apartado de este Bloque lll. Se pretende
evaluar si las adquisiciones de Tl se realizan siguiendo un criterio valido, sobre la base de un anlisis
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apropiado y continuo, con decisiones claras y transparentes. Ha de existir un adecuado equilibrio
entre beneficios, oportunidades, costes y riesgos, tanto a corto, como a largo plazo. Las soluciones
de Tl deben ser consideradas como parte del negocio ya que su razén de ser serd facilitar Ia
transformacién de la organizacion y de sus procesos.

3.3.4 Principio DE RENDIMIENTO

Se trata de evaluar si las dreas e infraestructuras de Tl estan suficientemente dimensionadas para
dar soporte a la organizacion, cubriendo sus necesidades actuales y futuras, y ofreciendo unos
servicios con la calidad adecuada. Se hace precisa la existencia de mecanismos de medida, para
garantizar la supervision constante y continuada del rendimiento y la fiabilidad de las TI.

3.3.5 Princirio b CONFORMIDAD

La Funcion de Tl debe cumplir y contribuir al cumplimiento, por parte de la organizacién, de todas
las regulaciones (legales o normativas) aplicables. Las politicas y practicas al respecto deberan estar
claramente definidas, implantadas y exigidas.

Debido al creciente nimero de requisitos normativos a que deben dar respuesta las organizaciones
en el actual entorno globalizado -nacidos, en gran parte, de los escandalos corporativos producidos
en los ultimos anos-, las direcciones de las organizaciones y los grupos con intereses en ellas, en
general, demandan un mayor control, una mayor garantia del cumplimiento con leyes vy
reglamentos, y una mayor adhesién a las buenas précticas del Gobierno Corporativo por parte de
sus entornos operativos.

Aplicar un Buen Gobierno Corporativo de Tl requerira alcanzar un equilibrio adecuado entre
rendimiento y conformidad.

3.3.6 Principio DE CONDUCTA HUMANA

Finalmente, el cuestionario ayuda a evaluar si las politicas, practicas y decisiones en torno a Tl
muestran respeto por el componente humano de la organizacidn, incluyendo las necesidades
actuales, y emergentes, de toda la gente involucrada.

Cualquier decisién relevante, o cambio organizativo, en torno a Tl puede suponer un cambio
cultural significativo en el comportamiento de las organizaciones, de sus clientes y socios de
negocios. Para evitar posibles temores y mitigar la mas que probable resistencia, debe existir un
compromiso explicito por parte de la Organizacion (de la Direccidn de la Organizacién) y han de
comunicarse sus objetivos, en relacidn con posibles decisiones o cambios.

4 CUMPLIMENTACION DEL CUESTIONARIO DE AUTOEVALUACION

Como se ha indicado, el objetivo de este cuestionario es permitir una autoevaluacion del estado en
gue se encuentra el actual marco de Gobierno Corporativo de Tl, dentro de una organizacion.

El presente documento va acompanado de una herramienta informdtica en la que se diferencian
los siguientes médulos:

1. Informacidon del Encuestado.

Informacién sobre la dimensidn y tipo de empresa, que servird para aportar mayor calidad a
los resultados de la encuesta pudiendo extraer conclusiones a nivel sectorial, tamano de
empresa, etc.

2. Cuestionario de autoevaluacion (propiamente dicho).
Para cada pregunta se ofrecerdn cuatro posibles respuestas. A saber:
o Si: Se esta de acuerdo / Cumple la pregunta planteada.
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o No: No se esta de acuerdo / No cumple la pregunta planteada.

o No Aplica: La pregunta planteada no es de aplicacion a la organizacion objeto de
evaluacion.

o No Sabe / No Contesta: Se desconoce la respuesta.
3. Auto-informe.

Tras finalizar la cumplimentacidon del cuestionario, la propia herramienta podrd generar un
informe de observaciones y recomendaciones a aplicar.

El cuestionario, basado en la herramienta Excel de Microsoft, requiere, para su correcta ejecucion,
gue se habilite la ejecucién de macroinstrucciones.

© 2010. ISACA, Capitulo de Madrid (183) Pagina 8



Cuadernos de ISACA Madrid. N2 1.

Gobierno Corporativo de TI. Guia breve de Autoevaluacion

ANEXOS
ANEXO |: CUESTIONARIO DE AUTOEVALUACION

En las paginas que siguen se detallan las preguntas para cada bloque del cuestionario.
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BLOQUE I. Sobre el papel del Consejo de Administracion/Comité de Direccion en relacién a Tl

1.1 | ¢Esta definida, documentada y publicada la misién de la organizacién?

1.2 | éEstd creada, documentada y publicada la estructura organizativa?

1.3 | éSe asignan responsabilidades a todos los niveles de la estructura organizativa?

14 éSe han asignado responsabilidades al Comité de Direccidn? éEstan entre tales responsabilidades las relativas a
) la supervision de las TI?

15 éEn el Comité de Direccion estan representados todos los departamentos de la organizacion, ya sean de negocio
"~ | o tecnoldgicos?

16 ¢El Comité de Direccion define los objetivos a conseguir en el corto y medio plazo, teniendo en cuenta las
' necesidades y e intereses de la organizacion?

17 ¢las personas destinadas en los distintos departamentos conocen cudles son sus responsabilidades, las
' entienden y las aceptan?

1.8 | éSe asignan los recursos necesarios a todos los departamentos?

1.9 | éSe verifica que los recursos asignados se utilizan adecuadamente?

110 ¢El Comité de Direccidon es consciente y trasmite a los departamentos de negocio lo importante que es su
) participacion en todas las etapas de la informatizacién de los procesos de negocio?

111 ¢El respaldo del Comité de Direccidén se refleja en la asignacion de los recursos necesarios y en el control
' posterior del uso de los mismos?

112 éSe aporta informacion al Comité de Direccion sobre los avances tecnoldgicos que pueden aportar ventajas
' competitivas en los procesos de negocio?

113 éSe elaboran informes sobre la contribucién de Tl a la generacidon de valor para los procesos de negocio? ¢El
) Comité de Direccion los conoce y entiende?

1.14 | ¢Se informa al Comité de Direccion de los riesgos asociados al uso de la TI?

115 ¢Se ha definido un Marco de Gestidn del Riesgo Corporativo, que permita identificar, evaluar y gestionar todo el
) espectro de riesgos que afecte a la organizacion?

El Comité de Direccidn, éha identificado el “apetito” al riesgo de la organizacion? Esto es, ése ha definido el nivel
1.16 | de riesgo que la organizacién estd dispuesta a asumir para las diferentes categorias de riesgos: estratégicos,

operacionales, de informacidn (reporting) y de cumplimiento?
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BLOQUE 1. Sobre el papel de la Funcién de Tl en el proceso de transformacién del negocio

2.1 | ¢Estd definida, documentada y publicada la misién del area de Tl, dentro de la organizacion?

2.2 | (Estd creada, documentada y publicada la estructura organizativa del area de TI?

2.3 | {Se asignan responsabilidades a todos los niveles de la estructura organizativa del drea de TI?

éSe dispone de una metodologia para la ejecucidn de los proyectos de transformacidn de los procesos de
negocio, que facilite la reutilizacién de elementos y la reduccion del tiempo de ejecucion?

éSe elaboran informes sobre el seguimiento de la ejecucidn de los proyectos de transformacién de los procesos
de negocio?

2.4

2.5

2.6 | ¢El Comité de Direccién conoce y entiende las desviaciones recogidas en esos informes?

2.7 | ¢Se identifican los factores que han propiciado las desviaciones?

2.8 | ¢Se adoptan las medidas necesarias para eliminar las desviaciones?

¢éEl dia a dia obliga a tomar demasiadas decisiones a corto plazo que pueden afectar a direccidn estratégica y, por

2.9 iy e .
tanto a la consecucién de los objetivos a medio y largo plazo?

éEsta definida, documentada y publicada la politica -y normativa afin- sobre el uso adecuado de las Tl por todos

2.10 R
los empleados de la organizacién?

2.11 | {Los empleados conocen y aceptan las consecuencias del incumplimiento de la politica/normativa?

¢En funcién de los cambios tecnoldgicos introducidos en la organizacion se actualiza la politica/normativa de uso

2.12 delasTI?

2.13 | ¢Se difunden los cambios introducidos para que los empleados los conozcan y asuman?

¢Se dispone de los recursos necesarios (presupuesto, formacién, tiempo,...) antes de abordar un proceso de
cambio tecnoldgico?

éExiste un plan de formacidn y concienciacion continuas, dirigido a todos los empleados, de forma que se
entienda el proceso de cambio y se favorezca su participacion activa?

2.14

2.15

¢éSe trasmite la necesidad de los cambios como una aportacion de valor que garantiza la continuidad de la

2.16 o -
organizacién en el tiempo?

éLos empleados perciben que su actuacién individual contribuye a la culminacién con éxito del proceso de

2.17 .
cambio?

2.18 | {Existe un sistema de comunicacion fluido de la marcha del proceso de cambio?

2.19 | éEstdn los usuarios satisfechos con el desempefio de Tl de la organizacion?
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BLOQUE Ill. Principio de RESPONSABILIDAD

3.1 | ¢La estructura organizativa asegura una cierta independencia de la Funcién de TI?

3.2 | ¢Se han definido roles en los que recaiga la planificacidon y direccién de TI?

éSe han definido las funciones y obligaciones para cada rol, con respecto a sistemas de informacidn, control

33 interno y seguridad?

3.4 | ¢Se han definido responsabilidades respecto a la propiedad de los datos y los sistemas?

3.5 | ¢Se controla que los roles y responsabilidades se cumplan? éSe realiza un seguimiento?

3.6 | ¢Se ha establecido la debida segregacion de funciones entre desarrollo, operacion, seguridad y control interno?

3.7 | {Se considera la competencia del personal, antes de asignar un determinado rol?

3.8 | (Existen politicas para revisar la definicién de funciones y responsabilidades de cada rol?

3.9 | ¢Existen politicas que limiten qué funciones se pueden desempefiar por personal externo?

3.10 | ¢Los diferentes roles disponen de autoridad suficiente para ejercer las funciones encomendadas?

¢éLa funcion de Sistemas de Informacion presenta informes periddicos al Comité de Direccién respecto a los

A1
3 resultados del desempeio?

3.12 | éExiste una politica que defina las pautas minimas para las relaciones con terceros?

3.13 | éSe disponen los recursos suficientes para las actividades encomendadas?
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BLOQUE Il Principio de ESTRATEGIA

4.1 | ¢Participa el Responsable de Tl en el Comité de Direccién?

Dentro del Comité de Direccidon ¢Los representantes de los departamentos tecnoldgicos tienen la posibilidad de

4.2 . . . . .
participar activamente en la toma de decisiones relativas a la estrategia?

4.3 | éConoce el Responsable de Tl los planes a corto y largo plazo de la organizacién?

4.4 | ¢los planes a corto y largo plazo de Tl van alineados con los planes a corto y largo plazo de la organizacion?

¢Se utilizan indicadores clave de desempefio y/o factores criticos de éxito para medir los resultados de Tl en el

4.5 - .
logro de los objetivos de la organizacién?

4.6 |¢Se hace un seguimiento de los indicadores definidos que nos ayude a la toma de decisiones sobre TI?

4.7 | éSe elevan los resultados al Comité de Direccidn?

éSe dispone una metodologia para formular y modificar planes, y que incluya el estudio de factibilidad, los
riesgos y la sincronizacion con los objetivos de la organizacion?

éLos proyectos de transformacion del negocio, con base en Tl, estan soportados por la suficiente informacién y
documentacion?

4.8

4.9

4.10 | ¢éLos planes Tl de alto nivel estan aprobados por el Comité de Direccion?
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Gobierno Corporativo de TI. Guia breve de Autoevaluacion

BLOQUE lIl. Principio de ADQUISICION (INVERSION)

51 éLas adquisiciones de Tl se basan en el analisis continuo de la direccidn estratégica y los planes a corto y largo
" | plazo definidos?

5.2 | ¢éSe dispone de un Plan de Infraestructura Tecnoldgica?

5.3 | éSe revisa o actualiza periédicamente el Plan de Infraestructura Tecnoldgica?

¢Se consideran las tendencias y regulaciones presentes y futuras durante el mantenimiento del Plan de

5.4 L.
Infraestructura Tecnoldgica?

5.5 | ¢Se evalla el impacto frente a una adquisicion tecnoldgica?

Durante la evaluacién del plan tecnoldgico, ése evalian aspectos de contingencia (redundancia, adecuacién y

5.6 . . .
capacidad evolutiva de la infraestructura)?

5.7 | éSe planifica el mantenimiento de la infraestructura?

5.8 | éEstan definidos entornos separados de prueba y producciéon?

éEl proceso de adquisicion de la infraestructura tecnoldgica estd en linea con las aplicaciones criticas del negocio

5.9 . -
y con la arquitectura tecnoldgica?

5.10 | ¢Participan en el proceso de adquisicion/inversién Consejo de Administracion/Comité de Direccién/TI/Usuarios?
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Gobierno Corporativo de TI. Guia breve de Autoevaluacion

BLOQUE Ill. Principio de RENDIMIENTO

6.1 ¢éLainfraestructura y los recursos de Tl disponibles son suficientes para lograr los objetivos estratégicos de la
" | empresa?

6.2 | ¢Se consensuan los niveles de servicio entre los departamentos usuario y los de sistemas?

6.3 | ¢Se realizan auditorias periddicas que verifiquen la eficacia y eficiencia de los procesos de TI?

6.4 | ¢Se calculan las desviaciones sobre los niveles de servicio acordados?

6.5 | ¢Se hace un seguimiento de la implementacion de las recomendaciones?

La direccion obtiene informes independientes del cumplimiento de los objetivos de rendimiento (efectividad y

6.6 eficiencia) de las Tl

6.7 La direccion recibe informes del desempefio de las Tl desde el punto de vista de negocio, en los que se vea que
se satisfacen sus necesidades

6.8 Existe una planificacidn de capacidad de Tl (tanto tecnoldgica como humana) que garantice el servicio tanto

presente como futuro.

6.9 | ¢Se supervisa que el uso de las Tl por parte de los empleados sea el adecuado?

6.10 | ¢Son conscientes los empleados de que un uso inadecuado de los recursos afecta al rendimiento?

6.11 | ¢Existen ANS que garanticen el rendimiento de Tl con los diferentes departamentos de la organizacién?

¢Hay un seguimiento periddico de los servicios externalizados, incluyendo: Procesos de Tl, Desarrollos de

6.12
Software e Infraestructuras?

Existen procedimientos de control que garanticen la confidencialidad, disponibilidad e integridad de los datos

6.13 contenidos en los SI.

éEsta definido, documentado y se mantiene actualizado un plan de actuacién ante contingencias que garantice

6.14 ) -
gue se van a mantener los niveles de servicio acordados?

¢Los empleados del departamento de Tl disponen de las capacidades suficientes para recuperar un servicio en el

A
6.15 menor tiempo posible?

6.16 | ¢Se dispone de alguna alternativa en caso de que esa persona no esté disponible?

¢En caso de detectar desviaciones en el cumplimiento de los niveles de servicio acordados se adoptan medidas

6.17
correctoras?
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Gobierno Corporativo de TI. Guia breve de Autoevaluacion

BLOQUE Ill. Principio de CONFORMIDAD

71 éSe conocen y aplican las normas y regulaciones de caracter general que son de obligado cumplimiento?
' (nacionales e internacionales)

7.2 | éSe conocen y aplican las normas y regulaciones sectoriales que son de obligado cumplimiento?

¢éSe redactan, actualizan y divulgan clausulas a incorporar en los contratos con objeto de garantizar la

73 confidencialidad y privacidad de la informacién que un tercero utilice en la ejecucién del trabajo contratado?

74 ¢éSe redactan, actualizan y divulgan clausulas a incorporar en los contratos con objeto de proteger la propiedad
intelectual?

75 éSe redactan, actualizan y divulgan cldusulas a incorporar en los contratos indicando qué se ha de hacer con la

informacién manejada durante el periodo de ejecucidn del trabajo objeto del contrato?

¢Cudndo se incorpora nuevo personal a la organizacién en el contrato se le informa del uso que ha de hacer de
7.6 | los recursos que se ponga a su disposicidn para la realizacion de su trabajo, asi como, las consecuencias de un
uso indebido de los mismos?

7.7 | éSe han implementados controles para verificar el cumplimiento de las obligaciones derivadas de la normativa?

¢En los contratos celebrados con terceros se incluye una clausula que indique el derecho de la organizacion a
7.8 | someter a una auditoria a dicho tercero con objeto de verificar que se cumplen los extremos recogidos en el
contrato?

¢éSe realizan auditorias, internas o externas, de forma periddica, para verificar que se cumple internamente la

7.9 . . .
normativa obligatoria?

7.10 | ¢Se hace un seguimiento de las correcciones de las no conformidades recogidas en el informe de auditoria?

¢éSe llevan a cabo campafias de sensibilizacion del personal de forma que cada empleado tome conciencia de que

7.11 e . .
todo lo que hace en la organizacion afecta a la imagen de la misma?

¢Se informa al personal de que el mal uso de las tecnologias de la organizacion puede hacer incurrir a ésta en
responsabilidad legal?

éSe realizan campafias de formacion dirigidas al personal para dar a conocer la normativa y la regulacion
aplicables?

7.12

7.13

¢éSe preparan los sistemas informaticos para su adecuacion continua a los preceptos legales, de forma que esa

7.14 N e .
automatizacidn facilite el cumplimento por parte de los empleados?
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Gobierno Corporativo de TI. Guia breve de Autoevaluacion

BLOQUE Ill. Principio de CONDUCTA HUMANA

8.1 | éExisten politicas para la contratacion y conservacion del personal?

8.2 | éSe realiza una evaluacién del desempefio laboral y de las capacidades del personal?

8.3 | éSe harealizado una valoracion de la dependencia de individuos claves?

8.4 | éExisten politicas o procedimientos que prevengan dichas dependencias?

8.5 | éExisten politicas donde se definan como se deben llevar a cabo los cambios de puestos de los empleados?

¢Existen politicas donde se definan como se deben llevar a cabo la extincién de la relacion laboral con los

8.6 empleados?

8.7 | éEn la realizacidn de los proyectos de Tl se mantiene el compromiso de las partes interesadas?

8.8 | éSe transfiere el conocimiento a la gerencia de negocio y a los usuarios finales cuando finaliza un proyecto de TI?

¢Se motiva a las personas y se les hace participe del objetivo desde el principio y se les permite participar en la

8.9 toma de la decisién mds adecuada?

8.10 ¢éSe llevan a cabo iniciativas de sensibilizacién y de formacién de todos y cada uno de los implicados con las
Tecnologias de la Informacién?

811 ¢Cudndo se producen cambios en las Tecnologias de la Informacion, se evalta el impacto que el cambio
producird a nivel individual para todos los involucrados?

8.12 éSeinvolucra a las personas y se busca la sincronizacidn con la estrategia corporativa?

813 ¢Se identifican los riesgos con los proveedores que puedan afectar al funcionamiento de las Tecnologias de la

Informacion?

8.14 | {Se cuenta con personal suficiente y con los conocimientos técnicos necesarios para el desarrollo de las tareas?

éLa organizacion de Tl y sus procesos son desarrollados y mantenidos de manera que se detecten las necesidades

8.15 o .
y requerimientos del personal a todos los niveles?

¢éSe realiza una gestion de los recursos humanos de manera que se explique cémo debe ser el comportamiento

8.16 o . . . .
de los individuos de manera que se sincronice con los objetivos y metas corporativas?
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Gobierno Corporativo de TI. Guia breve de Autoevaluacion

ANEXO Il: RIESGOS Y CONTROLES

En la siguiente tabla se muestran los riesgos asociados a cada pregunta si la respuesta ha sido un
“No”. También se proponen controles que mitigan los riesgos identificados.
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Gobierno Corporativo de TI. Guia breve de Autoevaluacion

BLOQUE I. Sobre el papel del Consejo de Administracion/Comité de Direccién en relacién a Tl

Riesgos

Indefinicion estratégica.

Controles

Definicidn de la misién de la organizacion.

11 Desorientacion en la definicién de los objetivos de negocio. L L .
o ) Definicién de los objetivos estratégicos.
Desubicacion sectorial.
Imposibilidad de asignar responsabilidades L o
) ) Definicién de la estructura organizativa.
1.2 Solapamiento de competencias. L . . o
o Definicién de las funciones de cada unidad organizativa
Duplicidad de esfuerzos.
Definicidn de las consecuencias por incumplimientos de
13 Desconocimiento de las obligaciones y responsabilidades. las responsabilidades.
Incumplimiento normativo y regulatorio. Formacioén y concienciacién en materia normativa y
regulatoria.
14 Vacio directivo. Definicidn de la estructura organizativa.
Direccidn sin rumbo. Definicidn de las funciones de cada unidad organizativa
Toma de decisiones incompleta. Modificacién del Comité para que estén representados
1.5 Dificultad en la conciliacién de los intereses de la gestién y de los departamentos de gestion y los departamentos
laTl técnicos.
1.6 Incumplimiento de los objetivos de negocio Definicidn de planes directores plurianuales.
. L . L . Definicidn de la estructura organizativa.
Desorientacidn en la ejecucion de las tareas asignadas.
o . ., Definicidn de las funciones de cada unidad organizativa
Resultados individuales no contribuyen a la consecucién de los
1.7 objetivos de negocio. Recordatorios periddicos de la misién, responsabilidad
. ., . . ., de cada puesto de trabajo.
Divulgacion no autorizada de informacién.
- . o Campafias de concienciacion para crear cultura
Posibilidad de comprometer la imagen de la organizacién. P . P
corporativa.
o o . Asignacion de los recursos en funcion de los proyectos
Incumplimiento de los objetivos de negocio. del plan director.
1.8 Aumento del estrés en los trabajadores. Revisién anual de los recursos disponibles en cada
Personal descontento y desmotivado. departamento con objeto de evitar la existencia de
Conflictos laborales. recursos ociosos en unos departamentos y carencias en
otros.
Revisidén anual de los recursos disponibles en cada
L s departamento con objeto de evitar la existencia de
1.9 Gestion de recursos ineficiente. . .
recursos ociosos en unos departamentos y carencias en
otros.
Recordatorios periddicos de la misidn, responsabilidad
de cada puesto de trabajo.
Incumplimiento de los objetivos de negocio. - L .
P ) & Transmitir a los departamentos de gestion que si no
1.10 Sistemas que no satisfacen los requerimientos del negocio. definen adecuadamente sus requerimientos la inversién
Dificultad para conciliar intereses heterogéneos. en tecnologia y el esfuerzo de los departamentos
tecnoldgicos no sirven de nada. Como consecuencia no
se alcanzan los objetivos de negocio.
Revisién anual de los recursos disponibles en cada
111 Incumplimiento de los objetivos de negocio. departamento con objeto de evitar la existencia de

Gestidn de recursos ineficiente.

recursos ociosos en unos departamentos y carencias en
otros.
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BLOQUE I. Sobre el papel del Consejo de Administracién/Comité de Direccion en relacién a Tl

1.12

Riesgos
Desaprovechamiento de oportunidades asociadas al uso de la
TI.
Pérdida de mercado.

Capacidad de respuesta limitada a los cambios del entorno.

Controles

Los departamentos tecnoldgicos tengan el mismo peso
que los departamentos de gestion en el Comité.

Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y largo
plazo.

1.13

Falta de inversion en Tl.

Innovacién insuficiente.

Revisidn anual de los recursos disponibles en cada
departamento con objeto de evitar la existencia de
recursos ociosos en unos departamentos y carencias en
otros

Los departamentos tecnoldgicos tengan el mismo peso
que los departamentos de gestion en el Comité.

Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y largo
plazo.

Elaboracion de informes periddicos con el aporte de
valor y riesgo asociado, utilizando un lenguaje cercano al
negocio.

1.14

Decisiones temerarias o erroneas.

Revisidn anual de los recursos disponibles en cada
departamento con objeto de evitar la existencia de
recursos ociosos en unos departamentos y carencias en
otros

Los departamentos tecnoldgicos tengan el mismo peso
que los departamentos de gestidn en el Comité.

Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y largo
plazo.

Elaboracion de informes periddicos con el aporte de
valor y riesgo asociado, utilizando un lenguaje cercano al
negocio

1.15

No conseguir identificar todos los eventos que puedan afectar
a la consecucidn los objetivos.

Cada area debe identificar y gestionar los riesgos que le
afectan.

Creacion de un comité de riesgos formado por la alta
direccidn que evaluie periddicamente el control del
riesgo.

1.16

No alcanzar los objetivos planeados para cada una de las
cuatro categorias: estrategia, operacion, reporting y
cumplimiento.

La direccién debe establecer la zona de confort para
cada categoria de riesgos.

Las diferentes dreas deberdn evaluar los riesgos y tomar
las acciones necesarias que permitan mantener los
riesgos identificados en la zona de confort (apetito).
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BLOQUE Il. Sobre la Funcion de TI

Riesgos

Que no exista una alineacién estratégica de Tl con el negocio.

Controles

Herramientas que permitan asignar responsabilidad y
ayudar a medir el desempefio.

2.1 Que Tl no aporte el valor que la organizacion espera.

Imposibilidad de medir el desempefio Definir indicadores

Dificultad para establecer metas y estrategias en la direccion de Implantar un proceso para revisar la estructura

TI. organizativa de Tl de forma periddica, para ajustar los
2.2 No tener adaptada la estructura organizativa a los objetivos de requerimientos de pe.rsc.)nal y las estrategias internas

negocio para satisfacer los objetivos de negocio esperados y los

o . L cambios que se vayan produciendo.
Dificultad de adaptarse a los cambios en la organizacion.
o Implantacién de una metodologia adecuada a los

Uso ineficiente de recursos. proyectos que se realizan.

23 Desaprovechamiento de las sinergias. Revisar la metodologia con objeto de llegar al nivel
Limitaciones a la innovacion. 6ptimo de madurez para que pueda convertirse en un
Inmadurez de los procesos estandar de obligado cumplimiento por todos los

departamentos de la organizacion.
Implantacion de una metodologia adecuada a los
proyectos que se realizan.

24 Imposibilidad de implantar estandares de trabajo. Revisar la metodologia con objeto de llegar ?l nivel
Optimo de madurez para que pueda convertirse en un
estandar de obligado cumplimiento por todos los
departamentos de la organizacion.

- - . . . Elaboracion de informes ejecutivo redactado en un

2.5 Imposibilidad de definir y aplicar medidas correctivas. . . J. .,
lenguaje que entienda la Direccidn.

Implantacién de una metodologia adecuada a los
proyectos que se realizan.

26 Ineficiencia en la gestion de los recursos Revisar la metodologia con objeto de llegar al nivel
Optimo de madurez para que pueda convertirse en un
estandar de obligado cumplimiento por todos los

tandar de obligad I t todos |
departamentos de la organizacién
Implantacién de una metodologia adecuada a los
Perpetuacion de las desviaciones. proyectos que se realizan.
Imposibilidad de crecimiento Revisar la metodologia con objeto de llegar al nivel
2.7 o ' ) ) 6ptimo de madurez para que pueda convertirse en un
Limitacién de abordar proyectos innovadores o, simplemente, estandar de obligado cumplimiento por todos los
nuevos proyectos. departamentos de la organizacién
L . ampafias de formacion sobre gestidn de recursos, en
Ineficiencia ante nuevas necesidades Campafias de f bre gestion d
’ general y del tiempo en particular.
- Pérdida de competitividad.
' Merma de la capacidad de reaccién.

Pérdida de oportunidades.
Comprometer el buen nombre de la organizacion. Elaboracion, divulgacién y actualizacién de la politica de

)9 Incumplimiento normativo y regulatorio. uso de los recursos de TI.

Repercusiones legales para la organizacion.

Divulgacién no autorizada de informacion sensible.
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BLOQUE Il. Sobre la Funcion de Tl

Riesgos

Controles

e Comprometer el buen nombre de la organizacion.

. Incumplimiento normativo y regulatorio.

Definicion de las consecuencias por incumplimientos de
las responsabilidades.

Definicion de la estructura organizativa.

Definicion de las funciones de cada unidad organizativa

2.10
*  Repercusiones legales para la organizacion. Recordatorios periédicos de la misién, responsabilidad
e  Divulgacién no autorizada de informacidn sensible. de cada puesto de trabajo.
Campafias de concienciacion para crear cultura
corporativa.
e  Comprometer el buen nombre de la organizacion. Elaboracion, divulgacion y actualizaciéon de la politica de
o1 |° Incumplimiento normativo y regulatorio. uso de los recursos de Tl.
' e  Repercusiones legales para la organizacion.
e  Divulgacidon no autorizada de informacidn sensible.
e  Comprometer el buen nombre de la organizacion. Elaboracion, divulgacion y actualizaciéon de la politica de
512 . Incumplimiento normativo y regulatorio. uso de los recursos de Tl.
' e  Repercusiones legales para la organizacion.
e  Divulgacién no autorizada de informacidn sensible.
Asignacion de los recursos en funcion de los proyectos del
plan director.
)13 e El cambio no llega a realizarse por falta de recursos. Revisién anual de los recursos disponibles en cada

e Implementacion ineficaz e ineficiente del cambio.

departamento con objeto de evitar la existencia de
recursos ociosos en unos departamentos y carencias en
otros.

e No aprovechamiento de las oportunidades asociadas al cambio
2.14 por falta de recursos.
e Rechazo de los cambios aunque supongan mejoras.

Recordatorios periddicos de la mision, responsabilidad de
cada puesto de trabajo.

Transmitir a los departamentos de gestion que si no
definen adecuadamente sus requerimientos la inversion
en tecnologia y el esfuerzo de los departamentos
tecnoldgicos no sirven de nada. Como consecuencia no se
alcanzan los objetivos de negocio.

e Percepcion del cambio como un obstaculo.
e Rechazo del cambio y se dejan llevar por la inercia.

Recordatorios periddicos de la mision, responsabilidad de
cada puesto de trabajo.

Transmitir a los departamentos de gestion que si no
definen adecuadamente sus requerimientos la inversidon
en tecnologia y el esfuerzo de los departamentos
tecnoldgicos no sirven de nada. Como consecuencia no se
alcanzan los objetivos de negocio.

Recordatorios periddicos de la misién, responsabilidad de
cada puesto de trabajo.

Transmitir a los departamentos de gestién que si no
definen adecuadamente sus requerimientos la inversion
en tecnologia y el esfuerzo de los departamentos
tecnoldgicos no sirven de nada. Como consecuencia no se
alcanzan los objetivos de negocio.

Los departamentos tecnoldgicos tengan el mismo peso
que los departamentos de gestién en el Comité.

Los departamentos tecnoldgicos conozcan las estrategias
y los objetivos de negocio a medio y largo plazo.

2.15
e Percepcién del cambio como un obstaculo.
e Rechazo del cambio y se dejan llevar por la inercia.
2.16
e No se detectan desviaciones.
e No se consiguen los objetivos definidos.
2.17

Recordatorios periddicos de la misidn, responsabilidad
de cada puesto de trabajo.

Transmitir a los departamentos de gestion que si no
definen adecuadamente sus requerimientos la inversién
en tecnologia y el esfuerzo de los departamentos
tecnoldgicos no sirven de nada. Como consecuencia no
se alcanzan los objetivos de negocio.
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BLOQUE Il. Sobre la Funcion de Tl

Riesgos

Controles

Establecer un estandar de trabajo basado en
herramientas colaborativas.

e  Gestion de recursos ineficientes.
2.18 e Descoordinacién en las actuaciones de los distintos
departamentos.
e  Falta de apoyo de los usuarios a futuros proyectos.
219 e  Los usuarios perciben las TI como un obstaculo y no como
una ayuda.

Realizacién de encuestas a los usuarios.
Comparar los resultados de las encuestas con el
uso de la Tl y con los objetivos definidos por la
gestion en el plan director.
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BLOQUE lIl. Principio de RESPONSABILIDAD

Riesgos Controles
31 e Inexistencia de segregacion de funciones. e  Establecer segregacion de funciones y de dependencias
" le  Toma de decisiones limitadas e influenciadas en la definicidn de la estructura organizativa.
30 |° Cualificacién y habilidades inadecuadas o incompletas de las e Definicion de la estructura organizativa.
' personas competentes en la toma de decisiones de TI. e Definicidn de las funciones de cada unidad organizativa
e  Definicidn de la estructura organizativa.
33 |° Falta de segregacién de funciones. e Definicién de las funciones de cada unidad organizativa.
e Influencia de la coyuntura en la toma de decisiones. e  Definicion de las consecuencias por incumplimientos de
las responsabilidades.
. » o y e  Definicién de las funciones de cada unidad organizativa.
34 |° Dificultad para definir el procedimiento de gestion de L . ) o
. identidades. e  Definicion de .Ia?s consecuencias por incumplimientos de
las responsabilidades
e Incumplimiento normativo y regulatorio. e  Realizacion de auditorias periddicas.

3.5 | ¢  Gestion ineficiente de los permisos de acceso.

e Imposibilidad de imputar responsabilidades.

e  Posibilidad de cambios no autorizados. e  Establecer segregacion de funciones y dependencias en
26 | ® Se facilita el uso indebido de los sistemas. la definicion de la estructura organizativa.
e Aumento de la probabilidad de que un sistema pase a e  Realizacion de auditorias para verificar la aplicacion
produccién con alguna vulnerabilidad de seguridad. practica de la segregacion de funciones.
e  Formacidn al personal.
e  Mantenimiento actualizado de los curriculum de los
. . . empleados.
37 |° Personal con capacidades o habilidades inadecuadas a las

e  Consulta de los curriculum antes de asignar nuevos roles

necesidades de desempefio del rol.
a los empleados.

e  Fomentar la aplicacién de la inteligencia emocional en
las relaciones humanas.

e  Definicién de la estructura organizativa.
e  Definicion de las funciones de cada unidad organizativa.

e  Establecer segregacion de funciones y de dependencias

L . . en la definicion de la estructura organizativa.
. Incumplimiento normativo y regulatorio.

3.8 L . L e  Realizacién de auditorias periddicas.
e  Ejercicio de funciones ineficaz.

e  Realizacién de auditorias para verificar la aplicacion
practica de:

e  Establecer segregacion de funciones y dependencias en
la definicion de la estructura organizativa.

e  Definicidn de las tareas que puede desempefiar el
personal externo.

e  No externalizar funciones o tareas de control y de toma
de decisiones.

3.9 | e Pérdida del conocimiento. e Crear equipos mixtos de trabajo en los que las tomas de
decisiones estén asignadas al personal de la
organizacion.

e  Concienciar al personal interno del incumplimiento de
los controles anteriores.

e Incumplimiento de los objetivos de negocio. e  Establecer segregacion de funciones y de dependencias

3.10 en la definicién de la estructura organizativa.

. Falta de autonomia en la toma de decisiones.
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Riesgos Controles

e  Realizar los informes ejecutivos en un lenguaje cercano

e  Pérdida del apoyo de la Direccidn. )
a la Direccién.

3.11 | e Imposibilidad de justificar la necesidad de nuevos recursos. L L .
e Informar a la Direccion objetivamente sobre las ventajas

*  Imposibilidad de explicar el aporte de valor de la TI. competitivas del uso de las Tl y de los riesgos asociados.

e  Definicidn de los criterios a aplicar en los contratos
suscritos con terceros.

e Incumplimiento normativo y regulatorio. e  Materializacién de los criterios en clausulas

3.12 o o . contractuales.
e Incumplimiento de los objetivos de negocio. » . . .
e Incorporacion obligatoria de las cldusulas en los

contratos celebrados por todos los departamentos de la
organizacion.

e  Asignacion de los recursos en funcion de los proyectos

del plan director.

e Incumplimiento de los objetivos de negocio. L . .
e  Revision anual de los recursos disponibles en cada

313 *  Aumento del estrés del personal. departamento con objeto de evitar la existencia de
"7 |e  Tensiones laborales. recursos ociosos en unos departamentos y carencias en
otros.

e A medioy largo plazo posible desaparicidn de la organizacién.
e  Formacion y concienciacidn para crear cultura de

organizacion.
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Riesgos

Falta de alineacién de los objetivos de Tl con los objetivos de

Controles

Modificacion del Comité para que estén representados

4.1 negocio. los departamentos de gestion y los departamentos
Falta de apoyo de la Direccion. tecnicos.
Que los departamentos tecnoldgicos tengan el mismo
peso que los departamentos de gestidén en el Comité de
direccidn.
Que los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y largo

42 Falta de alineacion de los objetivos de Tl con los objetivos de plazo.

negocio. Implantacion de una metodologia adecuada a los
proyectos que se realizan.
Revisar la metodologia con objeto de llegar al nivel
6ptimo de madurez para que pueda convertirse en un
estandar de obligado cumplimiento por todos los
departamentos de la organizacion.
Los departamentos tecnoldgicos tengan el mismo peso

. B o o que los departamentos de gestién en el Comité.

Falta de alineacion de los objetivos de Tl con los objetivos de .

4.3 negocio Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y largo
plazo.

Verificar la coherencia entre el segundo control 1.12
. ., _— s Los departamentos tecnoldgicos conozcan las
Falta de alineacion de los objetivos de Tl con los objetivos de ( p‘ . g . .
4.4 . estrategias y los objetivos de negocio a medio y largo
negocio. L .
plazo) y el control 1.6.(Definicién de planes directores
plurianuales)
Desconocimiento del cumplimiento de los objetivos de negocio. Definicion de indicadores que permitan verificar el
45 Gestion ineficiente de los recursos de TI. alcance de los objetivos de negocio.
Coste excesivo.
Falta de alineacién de los objetivos de Tl con los objetivos de Comprobar que se definen y aplican los planes
4.6 negocio. directores plurianuales.
Falta de apoyo de la Direccion.
Revisién anual de los recursos disponibles en cada
departamento con objeto de evitar la existencia de
recursos ociosos en unos departamentos y carencias en
otros
. L L L Los departamentos tecnoldgicos tengan el mismo peso
Falta de alineacidn de los objetivos de Tl con los objetivos de P & ., & s P
. que los departamentos de gestidn en el Comité.
4.7 negocio.
. ., Los departamentos tecnolégicos conozcan las
Falta de apoyo de la Direccion. . L . .
estrategias y los objetivos de negocio a medio y largo
plazo.
Elaboracion de informes periddicos con el aporte de
valor y riesgo asociado, utilizando un lenguaje cercano al
negocio.
Falta de alineacidon de los objetivos de Tl con los objetivos de Implantacion de una metodologia adecuada a los
negocio. proyectos que se realizan.
Falta de apoyo de la Direccion. Revisar la metodologia con objeto de llegar al nivel
4.8

Desconocimiento del cumplimiento de los objetivos de negocio.

Gestidn ineficiente de los recursos de TI.

Coste excesivo.

6ptimo de madurez para que pueda convertirse en un
estandar de obligado cumplimiento por todos los
departamentos de la organizacién.
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BLOQUE Ill. Principio de ESTRATEGIA

Riesgos Controles

e Implantacién de una metodologia adecuada a los

e Desconocimiento del cumplimiento de los objetivos de negocio. proyectos que se realizan.

e  Revisar la metodologia con objeto de llegar al nivel
6ptimo de madurez para que pueda convertirse en un
estandar de obligado cumplimiento por todos los
departamentos de la organizacion.

4.9 |e  Gestion ineficiente de los recursos de Tl.

° Coste excesivo.

e  Definicion de los objetivos estratégicos.

e  Definicidn de los planes directores plurianuales.

e  Falta de alineacidn de los objetivos de Tl con los objetivos de e Los departamentos tecnolégicos tengan el mismo peso

4.10 negocio. que los departamentos de gestion en el Comité.

*  Faltadeapoyo dela Direccion. e Los departamentos tecnoldgicos conozcan las

estrategias y los objetivos de negocio a medio y largo
plazo.
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Riesgos Controles

e Definicion de los objetivos estratégicos

e Definicidén de planes directores plurianuales.

e Dimensionamiento inadecuado de la Tl. e  Los departamentos tecnolégicos tengan el mismo peso
5.1 |e Falta de alineacion de los objetivos de Tl con los objetivos de que los departamentos de gestién en el Comité.
negocio. ®  Los departamentos tecnolégicos conozcan las

estrategias y los objetivos de negocio a medio y largo
plazo.

e Lentitud en la respuesta a las necesidades de los usuarios.

Dificultad d labilidad. N . .
5.2 ¢ ticultad de escalabiiica e Definicion de planes directores plurianuales.

e  Pérdida de oportunidades por no prever las necesidades
futuras y poder aprovechar la innovacion tecnoldgica.

e Definicion de planes directores plurianuales.

. Verificar la coherencia entre el segundo control 1.12
(Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y largo
plazo) y el control 1.6. (Definicion de planes directores
plurianuales).

. Revisidn anual de los recursos disponibles en cada
departamento con objeto de evitar la existencia de
e Lentitud en la respuesta a las necesidades de los usuarios. recursos ociosos en unos departamentos y carencias en

e  Dificultad de escalabilidad. otros
. Los departamentos tecnoldgicos tengan el mismo peso
que los departamentos de gestidn en el Comité.

5.3
e  Pérdida de oportunidades por no prever las necesidades

futuras y poder aprovechar la innovacién tecnolégica

. Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y largo
plazo.

. Elaboracion de informes periddicos con el aporte de
valor y riesgo asociado, utilizando un lenguaje cercano al
negocio.

. Elaboracion de informes ejecutivos redactados en un
lenguaje que entienda la Direccién.

© 2010. ISACA, Capitulo de Madrid (183) Pagina 28



Cuadernos de ISACA Madrid. N2 1.

Gobierno Corporativo de TI. Guia breve de Autoevaluacion

BLOQUE lIl. Principio de ADQUISICION (INVERSION)

Riesgos Controles

¢ Definicion de planes directores plurianuales.

. Verificar la coherencia entre el segundo control
1.12 (Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y
largo plazo) y el control 1.6. (Definicion de planes
directores plurianuales).

. Revisidn anual de los recursos disponibles en cada
departamento con objeto de evitar la existencia de
recursos ociosos en unos departamentos y carencias en
otros

Imposibilidad de adoptar soluciones innovadoras. e  Los departamentos tecnoldgicos tengan el mismo
5.4 Limitaciones en la escalabilidad. peso que los departamentos de gestion en el
o . . Comité.
Incumplimiento normativo y regulatorio. o

e  -Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio y
largo plazo.

e  Elaboracion de informes periddicos con el aporte de
valor y riesgo asociado, utilizando un lenguaje
cercano al negocio.

e  Elaboracion de informes ejecutivos redactados en
un lenguaje que entienda la Direccidn.

e  Conocimiento y aplicacion de la normativa general y
sectorial.

55 Impacto negativo en el funcionamiento de los sistemas e  Elaboracién de informes ejecutivos redactados en un
’ existentes. lenguaje que entienda la Direccion
56 Discontinuidad del servicio. e  Elaboracidn, revision y actualizacién del plan de
' A medio y largo plazo posible desaparicién de la organizacion. continuidad de negocio
Que existan procesos de negocio criticos soportados por e  Eldepartamento de Tl debera establecer un plan de
. infraestructura obsoleta. mantenimientos de infraestructura.
' No conocer los componentes de infraestructura que yanose |e  Definir indicadores que permitan conocer el estado de
puedan soportar las infraestructuras.
e  Definir una metodologia de pruebas que permita probar
. L que los cambios en las aplicaciones o infraestructuras
Interrupciones en las aplicaciones provocadas por no haber L s
. . .. cumplen con los objetivos marcados y estan libres de
5.8 realizado pruebas anteriormente a la puesta en produccién. errores
Aplicaciones que no satisfacen los objetivos planificados . . o . L

e Realizar revisiones a posteriori de la implantacién en el

entorno de produccién.
s L e  Establecer un plan de adquisicidn de tecnologia alineado
Adquisicidn de plataformas no adecuadas a las aplicaciones . P d . &
5.9 . . o L con las infraestructuras ya implantadas en la
del negocio y con la infraestructura técnica ya en produccion. N

organizacion.

e Definir procedimientos y estandares de adquisicion

510 Adquirir o invertir en algo que no responde a los e  Realizar cuestionarios que permita medir el porcentaje
requerimientos del negocio. de satisfaccién de todos los implicados en la nueva
adquisicion.
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6.1

Riesgos

Incumplimiento de los objetivos de negocio.
Aumento del estrés del personal.

Tensiones laborales.

A medio y largo plazo posible desaparicién de la organizacion.

Controles

Definicion de planes directores plurianuales.

Verificar la coherencia entre el segundo
control 1.12 (Los departamentos
tecnoldgicos conozcan las estrategias y los
objetivos de negocio a medio y largo plazo) y
el control 1.6. (Definicidn de planes
directores plurianuales).

Revisidn anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros

Los departamentos tecnoldgicos tengan el
mismo peso que los departamentos de
gestion en el Comité.

Los departamentos tecnoldgicos conozcan
las estrategias y los objetivos de negocio a
medio y largo plazo.

Elaboracidn de informes periddicos con el
aporte de valor y riesgo asociado, utilizando
un lenguaje cercano al negocio.

Elaboracion de informes ejecutivos
redactados en un lenguaje que entienda la
Direccién

Asignacidn de los recursos en funcién de los
proyectos del plan director.

Revisidn anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros

6.2

Falta de alineacidn de los objetivos de Tl con los objetivos de

negocio.

Falta de apoyo de la Direccidn.

Verificar la coherencia entre el segundo
control 1.12 (Los departamentos
tecnoldgicos conozcan las estrategias y los
objetivos de negocio a medio y largo plazo) y
el control 1.6.(Definicién de planes
directores plurianuales)

6.3

Gestidn de los recursos ineficiente.

Revisidn anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros.

Realizacién de auditoria para verificar la
efectividad y eficiencia de los procesos de TI.

6.4

Desconocimiento del cumplimiento de los objetivos de

negocio.

Definicién de indicadores que permitan
verificar el alcance de los objetivos de
negocio.

Realizar seguimiento del cumplimiento del
control 1.6.

6.5

Se perpetuan las no conformidades detectadas.

Realizacidn de auditorias de seguimiento.
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Riesgos

Subjetividad al tomar decisiones.

Dificultad para detectar un posible uso ineficiente de recursos.

Controles

6.6 Dificultad de detectar el exceso de recursos en algunas dreas y Encargar auditorias a empresas externas.
escasez en otras. Es decir, dificultad de detectar una
asignacion inadecuada de recursos.

Revisidn anual de los recursos disponibles en

cada departamento con objeto de evitar la

existencia de recursos ociosos en unos

departamentos y carencias en otros

Los departamentos tecnoldgicos tengan el
Incumplimiento de los objetivos de negocio. mismo peso que los departamentos de

6.7 Satisfaccion parcial de las necesidades o requerimientos gestion en el Comité.

definidos por los usuarios. Los departamentos tecnoldgicos conozcan
las estrategias y los objetivos de negocio a
medio y largo plazo.
Elaboracidn de informes periddicos con el
aporte de valor y riesgo asociado, utilizando
un lenguaje cercano al negocio.
Asignacion de los recursos en funcion de los
Falta de personal. proyectos del plan director.

6.8 Distribucion inadecuada de personal. Revisidn anual de los recursos disponibles en
Personal sin la formacion adecuada. cada departamento con objeto de evitar la
Dependencia de otras empresas existencia de recursos 0('ZIOSOS en unos

departamentos y carencias en otros..
Incumplimiento normativo y regulatorio. Automahzaaon de’t'odas las limitaciones
69 i efic | recogidas en la politica de uso de los
. Uso ineficiente de los recursos. recursos de Tl.
Inversiones innecesarias. Aplicar técnicas de observacion para el resto.
6.10 Uso ineficiente de los recursos. Campafias de formacién y concienciacion.
Establecimiento de ANS consensuados entre

611 Falta de alineacién de los objetivos de Tl con los objetivos de los departamentos de gestion y los de TI.

negocio. Resolucion de los posibles conflictos de
intereses.
Presentacion de informes por parte de la
empresa externa.

Falta c?e alineacion de los objetivos de Tl con los objetivos de Encuestas a los destinatarios de los servicios

negocio..
contratados.

6.12

Gestidn ineficiente del coste.

Incumplimiento de la empresa contratada de los ANS.

Comparacion de los resultados de los
informes y las encuestas con objeto de
obtener una vision completa y tomar
decisiones objetivas
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Riesgos Controles

613 e Incumplimiento normativo y regulatorio.
. [ ]
e  Perjuicio a terceras personas o entidades.

Formacion y concienciacidon en materia de
seguridad de la informacion.

Elaboracidn, y publicacion de
procedimientos

Implementacion de gestion de identidades a
partir de los procedimientos.

Implantacién de medidas de seguridad que
garanticen la disponibilidad e integridad.

Configurar los sistemas para asignar
prioridades a los trabajos, clasificdAndolos por
niveles de importancia.

Comprobar que se definen planes directores
plurianuales..

614 e Discontinuidad del servicio. ®
. e A medioy largo plazo posible desaparicion de la organizacion.

Elaboracidn, revision y actualizacion del plan
de continuidad de negocio.

Realizacién de pruebas periddicas del plan
con objeto de corregir desviaciones o
proceder a su actualizacién en caso de haber
introducido cambios en la gestiéon o en la
tecnologia.

e Discontinuidad del servicio.
6.15

e A medioy largo plazo posible desaparicion de la organizacion.

Asignacidn de los recursos en funcién de los
proyectos del plan director.

Revisidn anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros.

Formacion al personal.

6.16 |e Discontinuidad del servicio.

Disponer, al menos, de dos personas que
tengan una capacitacion similar.

617 e Discontinuidad del servicio.
' e A medioy largo plazo posible desaparicion de la organizacion.

Obtener informes periddicos. Con base en
los resultados comprobar si los ANS son
realistas y adecuados.

Mantener reuniones periddicas con los
departamentos afectados con objeto de
corregir las desviaciones y adaptar los ANS a
los cambios tecnoldgicos y a los
requerimientos de los usuarios.

Establecimiento de ANS consensuados entre
los departamentos de gestion y los de TI.

Resolucion de los posibles conflictos de
intereses.
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Riesgos Controles

Estudio de las normas de obligado
cumplimiento.

Establecer referencias cruzadas entre todas

) ] » ) ] ellas.
e Sanciones que afecten a la situacion patrimonial de la lizar | ¢ )
organizacion. Actua' izar las referencias cruzadas cuando
7.1 . - cambie alguna de las normas.

e Pérdida de credibilidad. " )

c blieado de | vidad Identificar los procesos de negocio a los que

)

ese obligado de la actividad. afecta.
Formar en esta materia a los responsables de
los procesos de negocio afectados.
Realizar auditorias de cumplimiento.
Estudio de las normas de obligado
cumplimiento.
Establecer referencias cruzadas entre todas
) ) » ) ) ellas.
e Sanciones que afecten a la situacién patrimonial de la ) )
organizacion. Actua.llzar las referencias cruzadas cuando
7.2 Lo . cambie alguna de las normas.
e Pérdida de credibilidad. - )
blizado de | vidad Identificar los procesos de negocio a los que
e Cese obligado de la actividad. afecta.
Formar en esta materia a los responsables de
los procesos de negocio afectados.
Realizar auditorias de cumplimiento.
Definicién de los criterios a aplicar.
e Sanciones que afecten a la situacion patrimonial de la Materializacién de los criterios en clausulas
73 organizacion. contractuales.

* Pérdida de credibilidad. Incorporacién obligatoria de las cldusulas en

e Cese obligado de la actividad. los contratos celebrados por todos los
departamentos de la organizacion..
Definicidn de los criterios a aplicar para
proteger el material con derechos de autor.

e Sanciones que afecten a la situacion patrimonial de la Materializacion de los criterios en cldusulas

7.4 organizacion. contractuales.

e  Pérdida de credibilidad. Incorporacién obligatoria de las cldusulas en
los contratos celebrados por todos los
departamentos de la organizacion..
Definicidn de los criterios a aplicar.

e Sanciones que afecten a la situacion patrimonial de la Materializacién de los criterios en cldusulas

_ organizacion. contractuales.

*  Perdida de credibilidad. Incorporacién obligatoria de las clausulas en

e Cese obligado de la actividad. los contratos celebrados por todos los
departamentos de la organizacion..
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Riesgos

Sanciones que afecten a la situacion patrimonial de la
organizacion.

Controles

Definicidn de las consecuencias por
incumplimiento de responsabilidades.

Asignacion de los recursos en funcion de los
proyectos del plan director.

Revisidn anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros.

Elaboracidn, divulgacion y actualizacién de la
politica de uso de los recursos de TI.

7.6 . .
Pérdida de credibilidad. N .
Definicidn de las consecuencias por
Cese obligado de la actividad. incumplimientos de las responsabilidades.
Definicidn de la estructura organizativa.
Definicidn de las funciones de cada unidad
organizativa
Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.
Campanias de concienciacién para crear
cultura corporativa.
Sanciones. Realizacién de auditorias periddicas.
25 Pérdida de credibilidad.
Pérdida de clientes.
Dafio a la imagen.
Sanciones por incumplimiento de las normas por los terceros Incorporar cldusulas que contemplen este
7.8 contratados. extremo en los contratos.
Pérdida de control.
Sanciones. Realizacién de auditorias periddicas.
. Pérdida de credibilidad.
Pérdida de clientes.
Dafio a la imagen.
Realizar seguimiento de la aplicacién de las
7.10 Se perpetuan las no conformidades detectadas. recomendaciones de los informes de
auditoria..
Campanias de formacion sobre gestion de
recursos, en general y del tiempo en
Sanciones que afecten a la situacion patrimonial de la particular.
" organizacion. Formacién al personal.
7.

Pérdida de credibilidad.

Cese obligado de la actividad.

Mantenimiento actualizado de los curriculum
de los empleados.

Consulta de los curriculum antes de asignar
nuevos roles a los empleados.
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Riesgos Controles

e Definicion de la estructura organizativa.

e Definicidn de las funciones de cada unidad

e Sanciones que afecten a la situacidn patrimonial de la o
organizativa

organizacion.
7.12 . .z . .« .z
Pérdida de credibilidad. e Recordatorios periddicos de la mision,

] o responsabilidad de cada puesto de trabajo.
e Cese obligado de la actividad. . L
e Campafias de concienciacién para crear

cultura corporativa.

e Sanciones que afecten a la situacion patrimonial de la e Campaiias de formacién y concienciacién en
organizacion. materia normativa y regulatoria.
T3, Pérdida de credibilidad.
e Cese obligado de la actividad.
e Sanciones que afecten a la situacion patrimonial de la e  Configuracién de los sistemas.
714 organizacion. e Auditorias de los sistemas.

e Pérdida de credibilidad.

e Cese obligado de la actividad.
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Riesgos

Controles

8.1 . Pérdida del conocimiento.

Partiendo de la misidn, objetivos estratégicos,
estructura y de las consecuencias del
incumplimiento de responsabilidades elaborar la
politica de contratacién y conservacién del
personal.

Formacién al personal.

Mantenimiento actualizado de los curriculum de
los empleados.

Consulta de los curriculum antes de asignar nuevos
roles a los empleados.

Fomentar la aplicacién de la inteligencia emocional
en las relaciones humanas.

e  Personal inseguro.

8.2 e  Personal descontento.

e Incumplimiento de los objetivos de negocio.

Formacién al personal.

Mantenimiento actualizado de los curriculum de
los empleados.

Consulta de los curriculum antes de asignar nuevos
roles a los empleados.

Fomentar la aplicacién de la inteligencia emocional
en las relaciones humanas..

e  Pérdidas econdmicas.

e Discontinuidad de procesos clave del negocio.

Identificacion de los roles criticos.

Disponer, al menos, de dos personas que tengan
una capacitacién similar.

8.3

e Pérdida de conocimiento. Revision periddica de las relaciones de

e  Pérdida de credibilidad. dependencia y su criticidad, con el objetivo de
mantener las estrictamente necesarias.
Identificacién de los roles criticos.

e  Discontinuidad de procesos clave del negocio. .

Disponer, al menos, de dos personas que tengan
sa |° Pérdidas econ6micas. una capacitacion similar.

e  Pérdida de conocimiento. Revisién periddica de las relaciones de

e  Pérdida de credibilidad. dependencia y su criticidad, con el objetivo de
mantener las estrictamente necesarias.
Formacidn al personal.

e Discontinuidad de procesos clave del negocio. Mantenimiento actualizado de los curriculum de

s - los empleados.
e  Pérdidas econdmicas. P
8.5 s . Consulta de los curriculum antes de asignar nuevos

e  Pérdida de conocimiento.
roles a los empleados.

e  Pérdida de credibilidad. L S . .
Fomentar la aplicacidn de la inteligencia emocional
en las relaciones humanas.

Elaboracién de cldusulas a incorporar en los
) o ) contratos.
e Discontinuidad de procesos clave del negocio. o
] ] Comunicacién directa de RRHH al personal
se |° Pérdidas economicas. que gestiona identidades o definir un perfil

e Pérdida de conocimiento.
e Pérdida de credibilidad.

para RRHH en la aplicacidn de gestién de
identidades para que recojan la baja al mismo
tiempo que el personal recoge el papel de
finalizacién de la relacién laboral.
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8.7

Riesgos

Incumplimiento de los objetivos de negocio.

Satisfaccion parcial de las necesidades o requerimientos

definidos por los usuarios.

Controles

Definicién de las funciones de cada unidad
organizativa

Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.

Campanias de concienciacién para crear
cultura corporativa.

Asignacidn de los recursos en funcion de los
proyectos del plan director.

Revisidn anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros.

Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.

Transmitir a los departamentos de gestion
que si no se definen adecuadamente sus
requerimientos la inversidn en tecnologia y el
esfuerzo de los departamentos tecnolégicos
no sirven de nada. Como consecuencia no se
alcanzan los objetivos de negocio.

Implantacidn de una metodologia adecuada a
los proyectos que se realizan.

Revisar la metodologia con objeto de llegar al
nivel dptimo de madurez para que pueda
convertirse en un estandar de obligado
cumplimiento por todos los departamentos
de la organizacién.

8.8

Discontinuidad de procesos clave del negocio.

Pérdida de conocimiento.

Implantacidn, aplicacion de una metodologia
adecuada a los proyectos que se realizan,
pues en una metodologia la transferencia de
conocimientos es una de las tareas que se
contempla.
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8.9

Riesgos

Desmotivacion del personal.

Incumplimiento de los objetivos de negocio.

Controles

Definicién de las funciones de cada unidad
organizativa

Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.

Campanias de concienciacién para crear
cultura corporativa.

Asignacidn de los recursos en funcion de los
proyectos del plan director.

Revisidn anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros.

Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.

Transmitir a los departamentos de gestion
que si no se definen adecuadamente sus
requerimientos la inversidn en tecnologia y el
esfuerzo de los departamentos tecnolégicos
no sirven de nada. Como consecuencia no se
alcanzan los objetivos de negocio.

Implantacidn de una metodologia adecuada a
los proyectos que se realizan.

Revisar la metodologia con objeto de llegar al
nivel dptimo de madurez para que pueda
convertirse en un estandar de obligado
cumplimiento por todos los departamentos
de la organizacién.

8.10

Incumplimiento de los objetivos de negocio.

Campanias de formacion y concienciacion.

8.11

Rechazo del cambio.

Definicidn de la estructura organizativa.

Definicidn de las funciones de cada unidad
organizativa

Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.

Campafias de concienciacion para crear
cultura corporativa.

Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.

Transmitir a los departamentos de gestion
que si no definen adecuadamente sus
requerimientos la inversidn en tecnologia y el
esfuerzo de los departamentos tecnolégicos
no sirven de nada. Como consecuencia no se
alcanzan los objetivos de negocio.
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Riesgos Controles

e Definicidn de las funciones de cada unidad
organizativa

e  Transmitir a los departamentos de gestion
que si no definen adecuadamente sus
requerimientos la inversién en tecnologia y el
esfuerzo de los departamentos tecnoldgicos
no sirven de nada. Como consecuencia no se

8.12 | e Incumplimiento de los objetivos de negocio. alcanzan los objetivos de negocio

e Los departamentos tecnoldgicos tengan el
mismo peso que los departamentos de
gestion en el Comité.

e Los departamentos tecnoldgicos conozcan las
estrategias y los objetivos de negocio a medio
y largo plazo.

e Revision anual de los recursos disponibles en
cada departamento o en el proveedor en el
que estan externalizados los servicios, con
objeto de evitar la existencia de recursos

e Discontinuidad de procesos clave del negocio. ociosos en unos departamentos y carencias

o o en otros
e Pérdidas econdmicas. .
8.13 ‘rdida d o e Los departamentos tecnolégicos o los
[ ] 7 .
Perdida de conocimiento. proveedores en los que estan externalizados
e Pérdida de credibilidad. los servicios conozcan las estrategias y los

objetivos de negocio a medio y largo plazo.

e Elaboracion de informes periddicos con el
aporte de valor y riesgo asociado, utilizando
un lenguaje cercano al negocio.

e Asignacion de los recursos en funcién de los
proyectos del plan director.

e Revision anual de los recursos disponibles en
cada departamento con objeto de evitar la
existencia de recursos ociosos en unos

e Falta de personal. .
P departamentos y carencias en otros.

e Distribucién inadecuada de personal. L.
e  Formacién al personal.

8.14 |e Personal sin la formacién adecuada. . . .
e Mantenimiento actualizado de los curriculum

e Dependencia de otras empresas. de los empleados.
*  Pérdida del conocimiento. e Consulta de los curriculum antes de asignar
nuevos roles a los empleados.

e Fomentar la aplicacion de la inteligencia
emocional en las relaciones humanas.

e  Cualificacion y habilidades multidisciplinares.

e Definicidn de planes directores plurianuales.

e Asignacion de los recursos en funcién de los
proyectos del plan director.

8.15 |e Incumplimiento de los objetivos de negocio. e Revisién anual de los recursos disponibles en

cada departamento con objeto de evitar la
existencia de recursos ociosos en unos
departamentos y carencias en otros.
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Riesgos Controles

e Definicion de la estructura organizativa.

e  Definicidn de las funciones de cada unidad
organizativa

e Recordatorios periddicos de la mision,
responsabilidad de cada puesto de trabajo.

e Campaiias de concienciacion para crear
cultura corporativa.

e Realizacidn de auditorias periddicas.

e  Establecer segregacion de funcionesy
dependencias en la definicidn de la estructura

8.16 |e Incumplimiento de los objetivos de negocio. organizativa.

e  Formacién al personal.

e Mantenimiento actualizado de los curriculum
de los empleados.

e Consulta de los curriculum antes de asignar
nuevos roles a los empleados.

e Fomentar la aplicacién de la inteligencia
emocional en las relaciones humanas..

e  Formacién al personal.

e Disponer, al menos, de dos personas que
tengan una capacitacion similar.
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